ICT Security: Praktische beveiliging van computersystemen, digitale media en netwerkverbindingen

Hoewel nog maar weinigen twijfelen aan de noodzaak van ICT-beveiliging, ontbreekt het op veel plaatsen aan de kennis en vaardigheden die nodig zijn om die beveiliging ook daadwerkelijk te realiseren. Het boek ICT Security, geschreven door docent en beveiligingsexpert Boris Sondagh, is specifiek ontwikkeld om deze kloof te dichten.

Besturingssystemen van personal computers vormen een aantrekkelijk - en steeds vaker ook lucratief - doelwit voor criminelen, politiek gemotiveerde aanvallers en andere kwaadwillenden. Van een apparaat dat begin jaren ’80 nog volledig ‘personal’ was en los van andere machines opereerde is de pc nu bijna altijd in een netwerk opgenomen. Deze sterk toegenomen connectiviteit, de stormachtige groei van het internet als verbindende schakel, het mobiel worden van systemen en de steeds grotere hoeveelheden gegevens die rondzwerven hebben de bedreigingen zowel in aantal als grootte sterk doen toenemen. Het speelterrein voor hackers, phishers, spoofers en dergelijke is vandaag de dag haast onbegrensd. Hoewel hun identiteit in de meeste gevallen verborgen blijft, staat vast dat velen van hen qua technische expertise en vasthoudendheid niet onderdoen voor de beste bonafide softwarebouwers, beveiligingsexperts en andere technici. Beide partijen zijn in een inhaalrace verwikkeld die naar het zich laat aanzien van permanente aard zal zijn. Het ontwikkelen en op peil houden van kennis van ICT-beveiliging is daarmee voor bedrijven en organisaties een keiharde noodzaak geworden.

Het boek ICT Security is een complete leermethode waarmee iedereen die werkzaam is in de ICT zich stapsgewijs de vereiste theoretische kennis eigen kan maken. Aan de hand van een uitgelezen reeks practica en video instructies ontwikkelt de cursist daarnaast ook de praktische vaardigheden die nodig zijn om in zijn of haar werkomgeving de ICT-beveiliging op het vereiste niveau te kunnen brengen. 
Het boek ICT Security is opgedeeld in 5 delen, elk deel is afzonderlijk door te werken en bestaat uit meerdere hoofdstukken:

· Theorie

· Basis security

· Media security

· Asymmetrische cryptografie in de praktijk
· Netwerk security
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Over de auteur

Boris Sondagh (1977), freelance webontwikkelaar en tevens als docent verbonden aan de ICT-academie van het Albeda College. Voordat hij de overstap naar het onderwijs maakte, werkte Boris ruim acht jaar in verschillende IT-functies, waarvan de laatste jaren als senior systeem/netwerkbeheerder. Met een collega-docent was hij verantwoordelijk voor de ontwikkeling van de MBO-opleiding Particulier Digitaal Onderzoeker die het Albeda College sinds 2007 aanbiedt.

Het boek is echter veel breder inzetbaar. Boris Sondagh: ‘Kennis over zaken als encryptie en wachtwoorden, wat veilige e-mail en veilig internet is en wat social engineering betekent zou volgens mij tot de standaardkennis van ICT-ers moeten behoren. Dat is op dit moment nog niet het geval. Dit boek kan iedere geïnteresseerde helpen die achterstand in te lopen. Hoewel je het bij de meeste opleidingen nog niet terugziet in het kwalificatieprofiel, krijgen aankomend ICT-beheerders, om maar iets te noemen, wel steeds vaker een paar uur per week les in ICT Security. Ik verwacht dat dat alleen maar zal toenemen. Het boek komt dan ook zeker niet te vroeg. De tijd is er rijp voor.’
